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La sicurezza parte dalla conoscenza

Knowledge that protects you
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Adottare solo strumenti tecnologici non bastag, serve un cambio di mentalitd che metta
al centro la cultura della prevenzione. Una strategia vincente parte dalla conoscenza
e dalla consapevolezza: solo un team formato puod diventare la prima linea di difesa
elelgiife = ifnineleies Clieeliniziichea

Con Cerbeyra Academy, la formazione si trasforma in un vero e proprio asset
strategice. Ognif cerse - @iesenEiviv= e fzidic = eompeichizerdel tuo ea €
offrire un approccio pratico e innovativo, basato su esercitazioni, simulazioni di scenari
reali e le migliori pratiche internazionali. Questo approccio consente ai partecipanti di
non limitarsi a comprendere i rischi, ma di sapere come anticiparli, gestirli e mitigare
Here ehiek
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Perché investire nella formazione fa lao
differenzo

Investire nella formazione significa fare della prevenzione una risorsa strategicar:
un team preparato rappresenta la prima linea di difesa contro le minacce digitali.
La consapevolezza e le competenze acquisite consentono di individuare i rischi in
anticipo e prevenirli in modo efficace.

Un team formato non solo riduce l'esposizione al rischio, ma assicura una gestione
consapevole degli incidenti, minimizzando limpatto sulle attivitd e garantendo la
continuita operativa dell'azienda. Infine, un‘organizzazione che investe nella sicurezza
informatica rafforza la propria competitivitd, trasmettendo fiducia ai clienti e ai partner,
consolidando la propria reputazione e distinguendosi per affidabilitd e lungimiranza.
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Perché scegliere Cerbeyra Academy?

Cerbeyra Academy offre unaformazione continuo, con corsi costantemente aggiornati
Sk gelicilife echosecnze dllnesierdls memaive piiiiccehtic dlicitochieiccicliess
pit efficaci. L'approccio pratico caratterizza ogni percorso: attraverso esercitazioni,
siimulczicqitcl cttcechitc adnaliskeieasic o cloaniicelis Seenetcemucie iz
applicabili fin da subito al contesto lavorativo.

| partecipanti ricevono inoltre una certificazione riconosciuta, con attestati rilasciati
dal Centro Studi Cyber Defense di Cerbeyra, un valore aggiunto che attesta il
[eliel eisldelolislol iieldnalellive, el olipnericis ik issslalliic, camginclice coisl ailllie
aceessibllif eviingle drezic el meicreliFelsliral == s ek Mianvi-c =fZeS =l sio =z
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Un altro punto di forzo? La personadlizzazione. Cerbeyra Academy ofire percorsi
modularl,. progettali e ispehdsie wllsesiaanzel weeliichis ¢l cziehds ¢l diverse
ellagisletlielal = conle) cizelnoe UinesoeilenZel ieinpeilvel sU rlsiliel chae ¢ Clelelile €llie
Reeess|icie= e

Scegliere Cerbeyra Academy significa investire nella crescita professionale
delle persone, rafforzando la resilienza e garantendo la continuitd operativa
dellimictel o e zzez @k
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Cyigrel seouUrity Huneeinmeniols

Proteggi te stesso e I'azienda dalle basi.

Il corso Cyber Security Fundamentals € un percorso di formazione base pensato per tutti i dipendenti, anche
senza competenze tecniche, per imparare a riconoscere e prevenire i principali rischi informatici sul lavoro e nella
vita privata. Attraverso esempi pratici e casi reali, scoprirai come adottare comportamenti sicuri, proteggere dati
e dispositivi e contribuire attivamente alla sicurezza dell'organizzazione. Il corso € conforme agli obblighi formativi
previsti da GDPR e NIS2, supportando 'azienda nel rispetto delle normative e nella diffusione di una cultura della

sicurezza condivisa.

COSA IMPARERAI

Riconoscere le plrincipdl” mindecee nicimeis=
prevenirle con comportamenti consapevoli.
Proteggere deiti e dispesiiivitezicmsiels ==l
attraverso buone pratiche operative.

Comprendere i principi fondamentali della sicurezza
informatica e il lofo FRpaticr melle s grianicielaiis
lavorativa.

Contribuire attivamente alla diffusione di una cultura
gelle sicuiczzalinle e

7N Livello: Base @ Durata: 2115 ore

L) Modalita: Online

PROGRAMMA DEL CORSO

Introduzione alla Cyber Security: contesto attuale,
minacce emergenti e importanza della prevenzione.
Rischi comuni nella vita lavorativa e privata: phishing,
mMalware e attacchi di ingegneria sociale.

Protezione di dati e dispositivi: comportamenti sicuri
= loest olelelice cioslieiivis:

Cultura della sicurezza e compliance normativa:
ERRE-NE

g Propedeutico: -



(:) CERBEYRA

Formazione sulla Direttiva NIS2

Rafforza la tua conformita alle normative europee.

La Direttiva (UE) 2022/2555 — NIS2 — e il D.Lgs. 138/2024 rappresentano un pilastro della sicurezza informatica
europed e nazionale. Questo corso e progettato per fornire una panoramica chiara e completa sugli obblighi in
nMateria di cybersecurity, con particolare attenzione ai profili di compliance per le organizzazioni. Il percorso guida
i partecipanti nella comprensione dei requisiti normativi e nellimplementazione efficace delle misure tecniche e
organizzative necessarie per garantire la sicurezza delle reti e dei sistemi informativi, integrando la gestione del

rischio cyber nella governance aziendale.

COSA IMPARERAI

Comprendere gli obblighi previsti dalla Direttiva (UE)
2022/2555 (NIS2) e dal D.Lgs. 138/2024.

Applicare misure tecniche e organizzative per la
protezione di reti, sistemi e infrastrutture critiche.
Integrare la gestione del rischio cyber nei processi di
governance aziendale.

Interpretare correttamente i requisiti di compliance e
le responsabilitd previste dalla normativa.
Promuovere una cultura della sicurezza digitale
allineata agli standard europei.

Livello: Base Durata: 215 ore

PROGRAMMA DEL CORSO

Inquadramento normativo: Direttival (UE) 2022/2555
(NIS2) e D.Lgs. 138/2024.

Misure tecniche e organizzative: come richiesto per
la protezione dei sistemi informativi.

Gestione del rischio cyber e integrazione nella
governance aziendale.

Protezione di dati e infrastrutture critiche.
Responsabilitd organizzative e requisiti di conformita.
Cultura della sicurezza digitale e allineamento agli
standard europei.

Modalita: Online Propedeutico: -
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Cylosrl Redllience el [l Melneleenneli

Una visione strategica una governance sicura e conforme.

Questo corso, progettato per dirigenti e decision-maker, supportailmanagement nelladempimento degliobblighi
previsti da NIS2 e GDPR, fornendo le competenze essenziali per integrare la cybersecurity nella governance
aziendale. Il percorso approfondisce ruoli, responsabilitd e accountability del management, con particolare
attenzione dlla gestione del rischio, alla protezione dei dati e dlla costruzione di una solida cyber resilience,
clementicenticlnelle hemnelic cUiopecilicsi = iivorc decilii=mei e Cle s slec e =waie NiE/IE slle e el sl
conformitd normativa, riducendo I'esposizione a sanzioni, responsabilitd personali e impatti reputazionali.

COSA IMPARERAI PROGRAMMA DEL CORSO

- ntegree @ eyberseeliin el cneicaici =g s InlicdreimeRtor s hormativo: . Nis2  GOPR ©
governance aziendale. responsabilitd del management.

»  Comprendere ruoli respenseeliii e clecarmresii s Governance e accountability: rucli e obblighi
del management. decisionali.

»  Gestire il nisehio eyoerin coniekiuiicfeil s Z=NE Dt « Gestione del rischio cyber e integrazione nei processi

« Rdfforzare gl ‘resiliefza eleelkZzeaicitieeiiclo aziendali.
I'esposizione a sanzioni e rischi reputazionali. « Protezione dei dati e costruzione di una solida cyber

resilience: gestendo gli impatti normativi, sanzioni e
tutela reputazionale.

7N Livello: Base @ Durata: 215 ore L) Modalita: Online 22 Propedeutico: -
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Cyber Operations Architect

Dalla Threat Intelligence all'azione operativa.

Corso avanzato pensato per professionisti tecnici, amministratori di sistema e team di sicurezza che vogliono
padroneggiare le operazioni di cybersecurity attraverso le metodologie piu aggiornate e le best practice delle
Cyber Operations, sfruttando al massimo la piattaforma CTI di Cerbeyra. Il percorso combina visione strategica
e applicazione pratica, trasformando le informazioni in azioni concrete e operative. L'obiettivo & rendere
I'organizzazione piu sicurag, proattiva e pronta a rispondere a minacce sempre piu sofisticate in tempo reale.

COSA IMPARERAI

Integrare in modo strategico la Threat Intelligence
nelle operazioni quotidiane di sicurezza.

Ottimizzare monitoraggio, detection e risposta agli
incidenti in tempo reale.

Progettare, implementare e far evolvere un Security
Operations Center efficace e scalabile.

Proteggere lerisorse critiche aumentando la resilienza
aziendale contro minacce avanzate.

7 Livello: Avanzato @ Durata: 415 ore

PROGRAMMA DEL CORSO

« Cyber Operations e ruolo della CTI nella sicurezza

moderna.

« Integrazione della Threat Intelligence nei processi
operativi.

« Monitoraggio avanzato, detection e incident
response.

« Progettazione e gestione evolutiva di un Security
Operations Center (SOC).

« Strategie di resilienza contro minacce persistenti e
sofisticate.

CI Modalité: Online g Propedeutico: CCPS (per i partner)
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Cognllve Seecullty

Anticipare le minacce, rafforzando la mente.

Il corso Cognitive Security. Social Engineering & Phishing € un percorso avanzato dedicato allanalisi delle
tecniche di social engineering piu evolute e delle metodologie di attacco basate sulla manipolazione cognitiva e
comportamentale. Il percorso approfondisce come gli attaccanti sfruttano leve psicologiche, bias decisionali e
dinamiche organizzative per compromettere persone e processi, trasformando I'elemento umano nel principale
vettiere ¢l iisehior €oh Uni dppieccleiviclice ciapeligives weiicelcemntiineeicicnbe ciisice il = slleie-
campagne di phishing avanzate e sofisticate utilizzando la piattaforma Cerbeyra.

COSA IMPARERAI PROGRAMMA DEL CORSO

» Andlizzare le tecniche evellite di'secidl siid =Sl « Fondamenti di Cognitive Security e fattore umano
nManipolazione cognitiva. nella cybersecurity.

« Comprendere  come Ve issleel@slegec e isie « Tecniche avanzate disocial engineering e dinamiche
decisionali influenzano i comportament.. comportamentali.

- Progettare e gestire edmpacne e kishneie s « Progettazione e simulazione di campagne di phishing
tramite la piattaforma Cerbeyra. realistiche.

- - Vdlutare le vulperadpilitartmmahs eimstiraiciiidsetile « Analisi della resilienza organizzativa e misurazione
organizzativo. del rischio umano.

» Costruire streiiegle @l difesel eifice/cl aelite fic oele] s Strategie di prevenzione e raiforzamento della
fattore umano. consapevolezza aziendale.

7N Llivello: Avanzato @ Durata: 415 ore ;l Modalitd: Online g Propedeutico: CCPS (per i partner)

@akR
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7N Llivello: Esperto

Ethical Hacking Avanzato: VA & PenTest

Oltre i confini della sicurezza: attacco e difesa avanzati.

Un'immersione totale nel lato offensivo della sicurezza. Questo corso spinge il pen test oltre i confini tradizional,
combinando attacchi digitali fisici e cognitivi in scenari realistici ad alta complessita. Dallo sfruttamento
avanzato di vulnerabilitd su sistemi, reti e applicazioni fino ad attacchi su infrastrutture e ambienti Al. | partecipanti
opereranno come veri red team, con strumenti open hardware per simulare intrusioni € compromissioni multi-
livello. L'obiettivo & trovare le falle e comprendere come concatenare vulnerabilitd tecnologiche e umane per
simulare attacchi avanzati e persistenti, rafforzando le strategie di difesa aziendale.

COSA IMPARERAI

Eseguire Vulnerability Assessment e PenTest avanzati
su sistemi, reti e infrastrutture.

Sfruttare vulnerabilitd fisiche e psicologiche per
testare la resilienza organizzativa.

Utilizzare strumenti open hardware per simulare
scenari di attacco complessi e realistici.

Testare la sicurezza di sistemi di intelligenza artificiale
e comprendere le minacce cognitive.

Analizzare scenari di attacco per migliorare le
strategie di difesa e mitigazione del rischio.

@ Durata: 16 ore

PROGRAMMA DEL CORSO

Evoluzione dell'Ethical Hacking e approccio Red
Team avanzato.

Vulnerability Assessment: identificazione e analisi
delle vulnerabilitd su sistemi, reti e applicazioni.
Penetration Testing: tecniche di exploitation e
compromissione multi-livello.

Attacchi fisici e cognitivi: manipolazione umana e
test su infrastrutture fisiche.

Open Hardware e simulazioni di attacco: utilizzo di
dispositivi di hacking per scenari reali.

Risposta e mitigazione: strategie per rafforzare la
sicurezza dopo la valutazione delle vulnerabilita.

Modalitd: In Presenza g Propedeutico: -
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A S Cylosl Seourity: ([oel oroiegcrie il & lneinneZiomn

Quando I'Al diventa arma e scudo per difendere il futuro.

uUn'immersione nel lato offensivo e difensivo dellintelligenza artificiale. | partecipanti impareranno a progettare
ambienti Al sicuri e o condurre test avanzati su sistemi Al, analizzando vulnerabilitd come adversarial attack,
prompt injection, model exploitation e data poisoning. Tramite simulazioni realistiche in cloud e locale, opereranno
su scenari d'attacco multi-livello, combinando vettori digitali, fisici e cognitivi. In parallelo, svilupperanno la
cdpeeitd didse el per Betenzidic deiceiion feeieiolli=Ni=c i et plecc e [Relilfeic e c@ehs = keis|=iien-
formare professionisti capaci sia di proteggere sistemi basati su Al che trasformare I'Al in alleato strategico per

costruire difese piu intelligenti, adattive e proattive.

COSA IMPARERAI

Progettare e configurare drakichti iRl eesli=iead
cloud.

Condurre test di sicurezza su sistemi Al.

Analizzare vulnerabilita specifiche: adversarial attack,
promptinjection, model exploitation e data poisoning.
Simulare attacchi multi-livello combinando vettori
digitali, fisici e cognitivi.

Utilizzare modelli Al per potenziare detection, incident
response e vulnerability management.

7N Llivello: Esperto @ Durata: 16 ore

PROGRAMMA DEL CORSO

« Architettura e implementazione di ambienti Al sicuri.

« Tecniche diattacco aisistemi diintelligenza artificiale.

« Simulazioni pratiche di attacchi avanzati in cloud e
lercilie:

= Ald stipporte cifRecllican e Bilie Team.

« Automazione della detection e ottimizzazione dei
processi di risposta agli incidenti.

@ Modalitd: In Presenza g Propedeutico: -
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Digital Forensic: Metodi e strumenti d'investigazione cyler

Dai dati alle prove. Dalle evidenze alla veritd.

Corso specialistico dedicato allanalisi forense digitale, pensato per dare competenze tecniche e metodologiche
necessarie a condurre attivitd dinvestigazione informatica in modo rigoroso, strutturato e conforme alle
best practice. Il corso approfondisce procedure d'acquisizione, conservazione e analisi delle evidenze digitali,
garantendo l'integritd del dato e la corretta gestione della catena di custodia. Con casi reali e scenari operativi, i
partecipanti impareranno a usare strumenti professionali per analizzare dispositivi, sistemi e reti, ricostruire eventi
e identificare tracce di compromissione. L'obiettivo e formare professionisti di digital forensic, trasformando le
evidenze digitali in info strategiche a supporto dellincident response e contenzioso legale.

COSA IMPARERAI

Applicare metodologie forensi secondo standard e
best practice.

Acquisire e preservare evidenze digitali garantendone
integrita e validitd probatoria.

Analizzare dispositivi, sistemi e reti per identificare
tracce di compromissione.

Gestire correttamente la catena di custodia.
Supportare  attivitd  di incident response e
procedimenti legali.

Livello: Esperto Durata: 16 ore

Modalitd: In Presenza

PROGRAMMA DEL CORSO

Fondamenti di Digital Forensic e contesto normativo.
Procedure di acquisizione e conservazione delle
evidenze digitali.

Analisi tecnica di dispositivi, sistemi e infrastrutture
direte.

Ricostruzione degli eventi e identificazione delle
tracce di attacco.

Implicazioni probatorie e supporto al contenzioso.

Propedeutico: -
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DORA (Digitql Upeltional Reslienee Act)

Rafforza la resilienza operativa nel settore finanziario.

Un corso dedicato alla comprensione del Regolamento (UE) 2022/2554 — DORA, rivolto sia alle entitd finanziarie
sia ai fornitori ICT che operano a supporto del settore. Il percorso analizza gli ocbblighi in materia di resilienza
operativa digitale, gestione del rischio ICT, incident reporting, test di resilienza e controllo dei fornitori terzi, con
particolare attenzione a governance, accountability e requisiti di conformitd. L'obiettivo e fornire una guida
operativa per adeguare processi e controlli interni, riducendo il rischio normativo e rafforzando l'affidabilita dei

servizi digitali.

COSA IMPARERAI

Comprendere | reguisiti"elieaye dell Reel@leln- s
DORA.

Integrare |l gestane deliise slefl@Nnellciaecnte e
ozleneale

Gestire incident reporting e test di resilienza operativa.
Strutturare correttamente il controllo e la supervisione
dei fornitori ICT.

PROGRAMMA DEL CORSO

Inquadramento normativo del Regolamento (UE)
2022/2554 — DORA.

Resilienza operativa digitale e gestione del rischio
IS

Incident reporting e test di resilienza.

Governance, accountability e gestione dei fornitori
eizl
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NIS2 per le Strutture Sanitarie: Percorso integrato (3in1)

Proteggere dati sanitari per garantire la continuitd dei servizi.

Un corso bundle progettato specificamente per le strutture sanitarie, finalizzato a garantire la conformitd
alla Direttiva (UE) 2022/2555 — NIS2 attraverso un programma articolato su tre livelli, calibrato sui diversi ruoli
e responsabilita interne. Il percorso integra competenze operative, strategiche e tecniche per costruire una
cultura della sicurezza coordinata e diffusg, proteggere i dati dei pazienti e garantire la continuitd operativa in
un settore sempre piu esposto a minacce informatiche.

STRUTTURA DEL PERCORSO

Modulo per il personale sanitario: consapevolezza
dei rischi cyber nella pratica clinica guotidiana e
protezione dei dati dei pazienti.

Modulo per il management: governance,
responsabilitd, gestione del rischio e accountability
richieste dalla normativa.

Modulo tecnico per il personale ICT. misure di
sicurezza, monitoraggio, incident response e resilienza
delle infrastrutture critiche.

OBIETTIVO DEL CORSO

L'obiettivo e ridurre il rischio di sanzioni, rafforzare la
protezione dei servizi essenziali e costruire un modello di
sicurezza integrato e conforme alla normativa.
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