
Penetration Test
Servizi professionali avanzati per un futuro digitale sicuro



Premessa
Le informazioni sono un bene che aggiunge valore ad una organizzazione e le soluzioni 
di sicurezza rappresentano sempre di più un nuovo mezzo per arricchire la relazione 
tra processo di business e tecnologia.

Le decisioni e le strategie di security non devono essere vissute come un obbligo ma 
come un investimento: la protezione di dati confidenziali da possibili furti o distruzione 
fa sì che un’organizzazione aumenti la propria competitività e protegga quindi con 
successo dati “riservati” come quelli dei propri clienti, dell’innovazione su nuovi prodotti, 
strategie di mercato ed altro.

La sicurezza aiuta a proteggere l’immagine di un’azienda.
Il Penetration Test e Hacking Etico di Cerbeyra offre un servizio professionale per l’analisi 
e l’individuazione di falle nella sicurezza delle informazioni nelle infrastrutture ICT e nei 
processi delle organizzazioni, siano essi di livello logico, infrastrutturale o organizzativo.



Pen Test e Hacking Etico (PTHE)
Il PTHE è un servizio che consiste in una serie di verifiche tecnologiche ed organizzative 
finalizzate a valutare l’adeguatezza e l’efficacia operativa delle misure di protezione 
presenti nell’infrastruttura ICT, rispetto a minacce esterne e vulnerabilità interne. 
Il servizio emula scenari di attacco realistici secondo un preciso schema di “Kill Chain”, 
simulando le modalità operative di un attaccante reale.

A differenza di un semplice vulnerability assessment automatizzato, il nostro 
approccio non si limita all’individuazione di vulnerabilità note, ma mira a identificare 
criticità tecniche realmente sfruttabili, anche quando non emergono dagli strumenti 
automatici.

Per garantire una valutazione concreta e sostenibile, adottiamo un modello Grey 
Box, che rappresenta il miglior equilibrio tra realismo operativo, efficacia tecnica e 
sostenibilità del progetto. L’obiettivo non è produrre un elenco di segnalazioni, ma 
fornire una valutazione concreta del rischio effettivo.



Il Nostro Approccio
L’esperienza maturata sul campo dimostra che un penetration test efficace non 
può essere esclusivamente “black box”, perché questo tipo di analisi restituisce 
spesso risultati parziali in tempi limitati, né completamente “white box”, perché non 
rappresenterebbe uno scenario realistico di attacco.

Per questo adottiamo un modello Grey Box, che rappresenta il miglior equilibrio tra 
realismo operativo e profondità tecnica. L’analisi viene svolta in condizioni controllate 
ma aderenti alla realtà, con un perimetro definito e concordato, mantenendo tuttavia 
l’approccio mentale e metodologico tipico di un attaccante.

Elemento centrale del servizio è l’approccio manual-first. Gli strumenti automatici 
costituiscono un valido supporto iniziale, ma non possono sostituire l’esperienza e 
la capacità di analisi del team tecnico. Le scansioni automatizzate permettono di 
individuare vulnerabilità note, ma spesso generano falsi positivi, non comprendono il 
contesto architetturale e non rilevano criticità derivanti da errori logici o configurazioni 
improprie. È l’analisi manuale che consente di verificare la reale sfruttabilità di una 
vulnerabilità, di correlare informazioni apparentemente isolate e di identificare percorsi 
di compromissione che solo un attaccante esperto sarebbe in grado di costruire.



Ambito di Analisi
Le attività possono riguardare asset pubblici o privati, applicazioni web autenticate e 
non autenticate, domini e servizi esposti su Internet o all’interno della rete aziendale.

Nel perimetro esterno, l’analisi simula il punto di vista di un attaccante che opera 
dall’esterno dell’organizzazione. In finestre temporali definite e concordate, vengono 
valutate le superfici di attacco pubbliche, con l’obiettivo di individuare esposizioni non 
adeguatamente protette e vulnerabilità concretamente sfruttabili.

Nel perimetro interno, l’analisi viene effettuata tramite una sonda collegata alla rete del 
cliente, senza accesso diretto alle singole macchine. Questo consente di individuare 
errori di configurazione, vulnerabilità strutturali e criticità architetturali che spesso non 
emergono da analisi puramente automatiche, ma che rappresentano potenziali punti 
di ingresso per un attaccante già presente nella rete.



Metodologia e Modalità di Esecuzione
Le attività di Penetration Test seguono una metodologia strutturata e progressiva, 
integrando strumenti professionali automatizzati, test manuali mirati e analisi tecnica 
contestualizzata.
Il processo si articola in fasi sequenziali:

Information Gathering
Mappatura degli asset e identificazione delle superfici di attacco, finalizzata alla 
comprensione del perimetro reale di esposizione.

Service Fingerprinting
Individuazione delle tecnologie, versioni software e configurazioni dei servizi esposti, 
utile a determinare potenziali debolezze strutturali.

Analisi Automatizzata
Primo livello di verifica tecnica orientato all’individuazione di vulnerabilità note (CVE) 
e alla raccolta di evidenze preliminari. L’automazione accelera l’individuazione delle 
criticità ma non ne determina da sola la validità.



Test Manuali Mirati
Fase centrale del servizio. Il team tecnico verifica la reale sfruttabilità delle 
vulnerabilità, analizza configurazioni errate, meccanismi di autenticazione e logiche 
applicative, riducendo drasticamente i falsi positivi e identificando percorsi di 
compromissione realistici.

Correlazione e Valutazione del Rischio
Le evidenze raccolte vengono contestualizzate, correlate tra loro e priorizzate in 
base all’impatto effettivo sull’organizzazione.

L’intero processo è orientato alla remediation: l’obiettivo non è produrre un elenco di 
segnalazioni, ma fornire indicazioni operative chiare e sostenibili per il rafforzamento 
concreto delle misure di sicurezza.



Report Finale
Il report finale non è un semplice elenco di vulnerabilità, ma un documento tecnico 
strutturato che integra automazione e analisi specialistica.

Include una sintesi esecutiva destinata al management, una descrizione tecnica 
dettagliata delle vulnerabilità individuate, evidenze riproducibili, classificazione del 
rischio e indicazioni puntuali di remediation.

L’approccio è orientato alla risoluzione delle criticità: l’obiettivo non è segnalare 
problemi, ma supportare l’organizzazione nel miglioramento concreto del proprio 
livello di sicurezza.



Cyber Security Center
I servizi PTHE sono erogati dal Centro Studi Cyber Defense Cerbeyra, nato all’interno 
del progetto Cerbeyra e inserito nel polo di Cyber Security del Gruppo Vianova. 
Il Centro si occupa di analizzare le minacce emergenti e studiare scenari di attacco 
realistici che possano compromettere la sicurezza delle informazioni aziendali.  
Le attività sono svolte da un team multidisciplinare composto da professionisti della 
sicurezza con esperienza pluriennale sul campo.

Il Red Team, responsabile dell’erogazione dei servizi di Penetration Test, è formato da 
Ethical Hacker, Security Analyst, specialisti di digital investigation e ingegneri di sistema 
certificati. Le competenze tecniche, unite a certificazioni riconosciute in ambito ICT 
Security e sistemistico, garantiscono elevati standard professionali e un approccio 
etico rigoroso nelle attività svolte.
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